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La mision de CASI es promover la comprension de la estrategia, la doctrina, los conceptos operativos, las
capacidades, el personal, el entrenamiento y la organizacién de las fuerzas aeroespaciales de Chinay la
infraestructura civil y comercial que las respalda.

CASI apoya al Secretario, al Jefe de Estado Mayor de la Fuerza Aérea, al Jefe de Operaciones Espaciales y a otros
altos mandos del sector aéreo y espacial. CASI proporciona investigacion y andlisis especializados que respaldan a los
responsables de la toma de decisiones y la formulacién de politicas en el Departamento de Defensa (DoD) y en todo
el gobierno de Estados Unidos. CASI puede apoyar a todas las unidades y organizaciones de la Fuerza Aérea de los
Estados Unidos (USAF), la Fuerza Espacial de los Estados Unidos (USSF) y el DoD. CASI cumple su misién mediante las
siguientes actividades:

° CASI lleva a cabo principalmente investigaciones en lenguas nativas de cédigo abierto que respaldan sus cinco areas teméticas

principales.

* CASI organiza conferencias, talleres, mesas redondas, paneles de expertos y debates con lideres
sénior para promover su misién. El personal de CASI asiste a estos eventos, tanto gubernamentales
como académicos y publicos, para apoyar sus iniciativas de investigacién y divulgacion.

*  CASI publica resultados de investigaciones y articulos, articulos de revistas, monografias y volumenes
editados tanto para distribucién publica como gubernamental, segin corresponda.

* CASI establece y mantiene relaciones institucionales con organizaciones e instituciones
del Ejército Popular de Liberacién (EPL), la Republica Popular China (RPC) en general, y
con socios y aliados involucrados en la regién.

®* CASI mantiene la capacidad de respaldar a lideres de alto nivel y tomadores de decisiones politicas en todo el
espectro de temas y proyectos en todos los niveles, relacionados con la industria aeroespacial china.

CASI apoya al Departamento de Defensa y a la comunidad investigadora china en general, proporcionando
investigacion de alta calidad y sin clasificar sobre los desarrollos aeroespaciales chinos en el contexto de los
imperativos estratégicos estadounidenses en la region Asia-Pacifico. Centrado principalmente en las Fuerzas Aéreas,
Espaciales y de Misiles Militares de China, CASI aprovecha recursos en idiomas nativos disponibles publicamente para

comprender como se comunican los chinos entre si sobre estos temas.
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MIEJECUTIVOSRESUMEN

El concepto de guerra no tripulada ha cobrado relevancia a medida que los avances tecnoldgicos y el despliegue
de sistemas no tripulados en conflictos recientes han demostrado su utilidad en el campo de batalla. Los académicos y
estrategas del EPL han seguido de cerca estos desarrollos y han llegado a la conclusién de que las futuras operaciones
militares dependeran cada vez mas de plataformas no tripuladas inteligentemente desarrolladas. Como se expresé en
un articulo de 2018 Ciencia militar de Chinakn el articulo, los pensadores del EPL esperan que los vehiculos no
tripulados “apoyen las operaciones conjuntas en todos los dominios y durante toda la duracién y todo el proceso del
ciclo de combate”.1Basandose en este precepto, los estrategas del EPL consideran cada vez mas el desarrollo de
sistemas no tripulados y tecnologias para contrarrestarlos, asi como el dominio de las operaciones no tripuladas y las
operaciones para contrarrestarlos, como imperativos estratégicos.

Este documento se centra en las perspectivas del EPL y los enfoques en desarrollo para contrarrestar los sistemas
no tripulados, con especial atencién a los sistemas aéreos no tripulados (UAS) o vehiculos aéreos no tripulados (UAV).
Si bien el EPL reconoce la amenaza que representan los sistemas no tripulados en multiples ambitos de la guerra, la
mayor parte del debate estratégico y operativo entre los expertos y estrategas del EPL sobre la guerra no tripulada se
centra en los UAV, en lugar de otros sistemas no tripulados, como los vehiculos submarinos no tripulados. Este
enfoque también se refleja en la literatura académica y técnica publica sobre la lucha contra los sistemas no
tripulados, donde la investigacidn y los debates se centran en la lucha contra los sistemas y las tacticas de los UAV.
Por lo tanto, un analisis de la investigacion de defensa del EPL y la Republica Popular China sobre la lucha contra los
UAS ofrece un conjunto mas amplio de informacion publica de la que extraer conclusiones.

Este documento se basa en una amplia variedad de fuentes oficiales y no oficiales de informacion
disponible publicamente, incluidas varias ediciones de laCiencia de la estrategia militar (46855 )—volimenes
consideradas representaciones autorizadas de las opiniones doctrinales del EPL sobre la guerra,2Informes de
prensa de medios estatales chinos, articulos académicos y técnicos publicados en publicaciones de la industria
militar y de defensa, y materiales didacticos del EPL destinados exclusivamente a distribucién interna militar. Si
bien este documento abarca las reflexiones y la I+D del EPL sobre conceptos operativos contra UAS, esta
limitado por el alcance y la accesibilidad de las fuentes de informacion disponibles y no debe considerarse una
representacién exhaustiva ni definitiva de las perspectivas y capacidades chinas.

Este articulo ofrece, en primer lugar, una breve resefia de la visidon del EPL sobre la guerra no tripulada.
Posteriormente, examina la literatura sobre operaciones, tacticas y tecnologias anti-UAS elaborada por personal de la
industria de defensa del EPL y la Republica Popular China. A continuacién, examina las lecciones aprendidas por los
observadores de la industria de defensa del EPL y la Republica Popular China en el empleo de UAV en conflictos y
ataques recientes. Posteriormente, analiza las deficiencias y limitaciones identificadas por el personal del EPLy la
defensa, en su busqueda de desarrollar los principios operativos y técnicos existentes en materia de anti-UAS y
aplicar las lecciones aprendidas de sus observaciones sobre UAS y contra UAS en conflictos reales. Finalmente, el
articulo concluye con una evaluacién de las perspectivas y trayectorias del enfoque del EPL en materia de
operaciones y tecnologias anti-UAS en conflictos futuros.

Las principales conclusiones de este documento son las siguientes:

* Los académicos y estrategas del EPL creen que la guerra futura sera “no tripulada, invisible y silenciosa”.7c
A, FeHe, Toi=)y esperar que los sistemas de combate inteligentes no tripulados se conviertan en

componentes criticos de las fuerzas militares modernas.
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* Eldesarrollo de sistemas y capacidades de vehiculos aéreos no tripulados se basa en la conviccion de los
estrategas del EPL de que el desarrollo de armas y equipos inteligentes es cada vez mas conflictivo y esta
claramente dirigido a conflictos entre grandes potencias. Por consiguiente, los observadores del EPLy de la
industria de defensa siguen de cerca las iniciativas extranjeras de I+D en sistemas no tripulados y los
contrarrestan, en particular los fabricados por Estados Unidos y Rusia.3

* Los escritos revisados para este trabajo sugieren que los estrategas del EPL han considerado durante
mucho tiempo a Estados Unidos como el lider indiscutible en el uso de sistemas no tripulados en la guerra.
No solo siguen de cerca el empleo de sistemas no tripulados por parte del ejército estadounidense, sino que
también monitorean intensamente los documentos doctrinales y estratégicos sobre UAV y contra UAV, asi
como las iniciativas de I+D de EE. UU. en tecnologias UAS y contra UAS, especialmente los programas
liderados por DARPA, la Armada de EE. UU., la OCS y los contratistas de defensa. Serd necesario un
seguimiento continuo de los escritos del EPL para evaluar si esta afirmacién se mantiene tras conflictos
como la guerra entre Rusia y Ucrania.

®* Los conflictos recientes, en particular el conflicto de Nagorno-Karabaj y la guerra entre Rusia y Ucrania, no sélo han

demostrado la utilidad y eficacia de los ataques con vehiculos aéreos no tripulados, sino que también han servido

para subrayar la necesidad de contar con estrategias, tacticas y sistemas robustos para contrarrestarlos.

Aunque los estrategas del EPL son conscientes de las amenazas que plantean los sistemas UAV de gran altitud y larga resistencia, y

de altitud media y larga resistencia, la mayor parte de la investigacién contra UAV entre el EPL y las organizaciones de investigacion

de la industria de defensa parece centrarse en contrarrestar los sistemas "bajos, lentos y pequefios" (LSS/{1€/)\)Vehiculos aéreos
no tripulados y tecnologias de enjambre.sLa guerra de enjambre de vehiculos aéreos no tripulados es

considerado por el personal de investigacion del EPL y de la industria de defensa como una amenaza potencial seria a las

capacidades de combate defensivo existentes del EPL.5

Los ingenieros de defensa del EPL y la Republica Popular China reconocen con franqueza que las medidas existentes

contra los vehiculos aéreos no tripulados aun enfrentan muchos desafios técnicos, incluida una estandarizacién deficiente,

capacidades insuficientes en condiciones ambientales complejas y un rendimiento poco confiable durante las operaciones

normales.s
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EPL VVISTAS SOBRET UtripuladoOARFARE

Los escritos del EPL describen la guerra no tripulada como un ejemplo de guerra inteligente, en la que
tecnologias avanzadas como los sistemas auténomos, la IAy la robética transformaran radicalmente el campo
de batalla. Los estrategas y académicos del EPL reconocen el creciente papel y la importancia de los sistemas
no tripulados en la guerra y anticipan que las plataformas de combate no tripuladas y los sistemas de armas
altamente auténomos se convertirdn en componentes cruciales de las fuerzas militares modernas.7En su
opinién, la guerra futura serd “no tripulada, invisible y silenciosa”. Tt A, TtH, )8

Si bien las plataformas no tripuladas han sido parte del arsenal del EPL desde al menos la década de 1950,
el EPL no parece haberlas visto como una plataforma vital hasta principios de la década de 2000.sLa edicién de
2006 de laCiencia de las Camparias (4% %), por ejemplo, articulé sélo tres casos de uso para el
Empleo de vehiculos aéreos no tripulados: guerra electrénica, reconocimiento de largo alcance y supresién de las
defensas aéreas enemigas.ioUna revisién de los escritos del EPL sugiere que el mayor énfasis y comprensién del EPL
sobre la utilidad de las plataformas no tripuladas en conflictos se vio impulsado por primera vez por el exitoso
despliegue de estos sistemas en conflictos reales, en particular por parte de los Estados Unidos.11

Decenas de académicos, estrategas e ingenieros del EPL y de la industria de defensa china siguieron de cerca las
operaciones militares de Estados Unidos en Medio Oriente y Afganistan, siguiendo cémo el papel de los vehiculos aéreos no
tripulados en estos conflictos se expandia desde misiones de reconocimiento a supresién electrdnica, retransmisién de
comunicaciones y ataque cinético.12Del conjunto de publicaciones publicadas por el EPL se desprende claramente que su
comprension de la utilidad y el potencial de las plataformas no tripuladas estuvo profundamente moldeada, en primer lugar,
por estas observaciones de las operaciones no tripuladas estadounidenses.13

En 2013, textos autorizados como el Ciencia de /a estrategia militar{2013) no solo reconocié el papel cada
vez mas destacado de los sistemas inteligentes no tripulados, sino que argumenté que dichos sistemas
reemplazarian parcialmente la “fuerza vital dentro de las fuerzas armadas” y que las plataformas y sistemas
“no tripulados, invisibles y silenciosos” se emplearian gradualmente de forma masiva en el campo de batalla.14
Estas opiniones se consolidaron ain mas en la edicién de 2017 del Ciencia de la estrategia militar, que describid
los sistemas inteligentes no tripulados como una “fuerza indispensable en el campo de batalla”,1sy en la edicidn
de 2020, que proclamé que los sistemas de combate inteligentes se convertirian inevitablemente en la fuerza
dominante en el campo de batalla. Cabe destacar que la edicién de 2020 de laCiencia de lo MilitarTambién se
articulé la creencia de los estrategas del EPL de que el desarrollo de armas y equipos inteligentes seria cada

vez mas confrontativo y el blanco de conflictos entre las principales potencias.is

Si bien existe consenso entre los estrategas del EPL en que los sistemas no tripulados ocuparan un lugar
destacado en los futuros campos de batalla, no parece existir una doctrina especializada que guie el empleo de
estos sistemas. Si bien la edicién de 2020 del Giencia de la estrategia militarincluye debates sobre cémo se
podrian desplegar sistemas no tripulados en varios dominios de la guerra, asi como orientacién general sobre
como los diversos servicios del EPL podrian emplear plataformas no tripuladas; estos debates se limitan a los
ambitos de la teoria y la academia y carecen de detalles.17

Asimismo, el EPL carece de un conjunto de doctrina especializada que oriente su enfoque para contrarrestar los
sistemas no tripulados en conflictos futuros. Ciencia de la estrategia militar(2020) nuevamente contiene algunas

lineas de discusién general sobre cdmo contrarrestar las armas de altitud media-baja y ultrabaja, pero
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Agrupa los UAVs entre estas armas de altitud media-baja y ultrabaja, junto con los misiles de cruceroy los
helicopteros armados. No prescribe un conjunto especifico de directrices para contrarrestar los UAS.180tros textos de
orientacion estratégica dejan claro que el EPL prevé que se empleen plataformas no tripuladas en operaciones de
guerra electrénica defensiva contra plataformas enemigas, pero no describen su empleo en un contexto de lucha
contra los vehiculos aéreos no tripulados.is

En cambio, los escritos académicos y técnicos publicados en publicaciones del EPLy de la
industria de defensa si ofrecen informacién sobre el enfoque del EPL en materia de
operaciones y tecnologias contra los UAS. Si bien se consideran fuentes menos fiables, al no
contar con el sello de la Academia de Ciencias Militares del EPL ni de la Universidad Nacional de
Defensa del EPL, los detalles que contienen son valiosos para comprender la evolucién del
enfoque del EPL en materia de UAS y estrategias, tacticas y tecnologias contra los UAS.

dOHINAAEROESPACIOSESTUDIOSIINSTITUTO 4



EPL VVISTAS SOBREAOCONTRATACIONT UtripuladoAERIALSSISTEMAS

Los escritos de la industria de defensa del EPL y la RPC sobre UAS y contra UAS parecen estar fuertemente
influenciados por los avances extranjeros. Practicamente todos los articulos revisados para este trabajo incluyeron
andlisis extensos y detallados de iniciativas y programas extranjeros de I+D sobre UAS y contra UAS, con especial
atencién a los de Estados Unidos y Rusia. Los documentos doctrinales y estratégicos sobre UAV y contra UAV
estadounidenses, asi como las iniciativas publicas de I+D en tecnologias UAS y contra UAS, son monitoreados y
documentados de cerca, especialmente los programas liderados por DARPA, SCO, la Oficina de Investigacidon Naval

(ONR) y contratistas privados de defensa.2o

docoNTADOR-UAS FRAMEWORKS

Dado el estrecho seguimiento que la Republica Popular China hace de los avances extranjeros en la lucha contra los UAS,
no sorprende que los escritos del EPL y de la industria de defensa sobre los principios técnicos basicos de la lucha contra los
UAS reflejen habitualmente este estrecho seguimiento. Los investigadores y académicos de defensa de la Republica Popular
China suelen establecer marcos familiares que clasifican las medidas contra los UAS en tres o cuatro categorias: deteccion,
seguimiento y alerta temprana; interferencias y suplantacion de identidad; y ataques cinéticos y destruccién.2iUna cuarta
categoria surge en los casos en que las medidas de camuflaje y engafio se distinguen de las medidas de interferencia y
suplantaciéon como una categoria separada.22En algunos casos, las medidas de eliminacién suave (no cinéticas), como
interferencias y suplantacién de identidad, y las medidas de eliminacidn dura (cinéticas), es decir, ataque cinético,
destruccion, captura fisica, etc., se describen juntas en términos generales como eliminacién contra UAS (% &)acciones, es
decir, acciones de mitigacién, intercepcién o neutralizacion.23

Independientemente del esquema de clasificacidon que se analiza en los escritos chinos, los elementos centrales de la
deteccion, las medidas de destruccién suave (no cinéticas), es decir, la interferencia y la suplantacién de identidad, y las
medidas de destruccién dura (cinéticas), es decir, el ataque cinético, la destruccién, la captura fisica, etc., se mantienen
constantes. Es importante destacar que el analisis de las contramedidas mencionadas en estos escritos no parece
presentarse en orden de preferencia; en cambio, se ajustan estrechamente a los esquemas establecidos en documentos de

estrategia militar extranjeros y materiales de I+D del sector privado contra UAS.
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Figura 1: Elementos de sistemas anti-UAS tipicos, segun lo descrito por ingenieros del EPL afiliados a una unidad de guerra electronica.z4

Este marco general ha aparecido en los escritos del EPL desde al menos 2015, pero ha sufrido ajustes a medida
que los estrategas del EPL reconocieron las amenazas potenciales de las fuerzas “bajas, lentas y pequefias” (LSS). (1

12/)\)Sistemas UAV y enjambres de drones.zs

dOoCONTRATACION"YOAY, SBAJO,YSCENTRO COMERCIAL" TUtripuladoAERIALTAMENAZAS

El personal de defensa del EPL y la Republica Popular China considera los UAV LSS como un desafio
particularmente complejo. Como ingenieros de la Universidad de Ingenieria del Ejército del EPL (FEARBRERKEL
FEARF)y la Unidad 95269 del PLA resumida en 2018, las tacticas tradicionales de defensa aérea se pueden emplear
contra drones grandes y medianos; sin embargo, los UAV LSS, que se distinguen por su menor tamafio, area de
reflexion de radar pequefia, baja altitud de vuelo y velocidades de vuelo mas lentas, son dificiles de detectar y atacar,
lo que requiere nuevos equipos y métodos de combate.26Su pequefio tamafio y sus sefiales relativamente débiles
también hacen que sea dificil diferenciarlos de las aves y los insectos.27Los investigadores de la industria de defensa
del EPL y la Republica Popular China también destacan el bajo costo y la disponibilidad comercial de los UAV LSS, lo
que facilita su adquisicién y permite que la tecnologia prolifere.2sLos escritos del EPL anticipan que los UAV LSS se
volverdn adin mas omnipresentes.29

Fuera de los entornos de combate, los articulos escritos por personal de la Policia Armada Popular (PAP)
dejan claro que los UAV LSS se consideran una amenaza potencial grave para la seguridad nacional.
Investigadores afiliados a la Universidad de Ingenieria de la Policia Armada Popular (PAP) (i Z I A% )citan
el posible empleo de vehiculos aéreos no tripulados LSS por adversarios o terroristas para atacar y/o vigilar
instalaciones gubernamentales, almacenes y fabricas e infraestructura critica como instalaciones de
telecomunicaciones, plantas de energia y sistemas de transporte.3oEn los escritos técnicos chinos se destaca

con frecuencia el uso potencial de los UAV LSS para llevar a cabo asesinatos selectivos y
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asesinatos.s1Autores afiliados al Instituto de Investigacion de Tecnologia Electrénica de Nanjing (BRI EBF
B AR FTFR)32y el Laboratorio Clave de Tecnologia IntelliSense del CETC (REBF BHYEFA AT AR
AREFALIE),Por ejemplo, hizo referencia a la intrusion de un dron de Corea del Norte en una zona de
exclusiéon aérea que rodea la oficina presidencial de Corea del Sur en diciembre de 2022.33

doCcONTRATACIONVehiculo aéreo no tripulado SCALIENTA

Académicos afiliados al Instituto de Ingenieria de Defensa AMS (EERIZRE S TIEH R BR)y la
Academia de Artilleria y Defensa Aérea del Ejército del EPL (FEE ML= ¥ B escribié en

2019 sobre los nuevos desafios que plantean los enjambres de UAV para la proteccién del campo de batalla, reconociendo
que la deteccién y la proteccién completa del campo de batalla se convertirian en desafios significativos. Cabe destacar que
los autores describieron el surgimiento de las operaciones de enjambre como una prueba para la estabilidad del sistemay
caracterizaron la verdadera amenaza de los enjambres de UAV como su capacidad para destruir nodos clave de un sistema
de combate, causando asi disfuncién del sistema y una reduccién de la efectividad en combate. Ademds, destacaron el
potencial de los enjambres de UAV hostiles para actuar como cebo y drones suicidas para distraer las defensas aéreas,

dejando las instalaciones del campo de batalla vulnerables a los ataques de los sistemas de armas tradicionales.34

Estos temores han sido repetidos desde entonces por otros pensadores y estrategas del EPL en escritos mas
recientes. Investigadores afiliados a la Academia de Alerta Temprana de la Fuerza Aérea del EPL (FEAREK

ETEMEFFT)De manera similar, describieron el combate en enjambre de UAV como una disrupcién de los sistemas de
armas tradicionales y predijeron que la guerra en enjambre de UAV conduciria inevitablemente a nuevos "estilos de
combate". Los investigadores también evaluaron que el combate en enjambre en un entorno de alta confrontacién
plantearia nuevas amenazas a las capacidades de combate defensivo existentes del EPL.3sInstituto de Investigacion Naval del
EPL (FEIA R E SEMRPR)El personal también declard en un articulo de 2023 que los enjambres “se convertirian
gradualmente en una fuerza de combate que no se puede subestimar”y argumenté la consiguiente necesidad de
contrarrestar dicha fuerza.ss

Mas alla de las publicaciones de investigacién extremadamente técnicas, los escritos del EPL y de la industria de
defensa sobre la lucha contra los enjambres de UAV generalmente sefialan que estos presentan los mismos desafios
de deteccién, seguimiento y mitigacién/interceptacién que los UAV LSS. Sin embargo, también destacan las
dificultades adicionales que plantean su ventaja numérica, su resiliencia inherente y su potencial para la formacion
auténoma de enjambres y la toma de decisiones inteligente a medida que las tecnologias de IA contindan
madurando.37Como lo ejemplifica un marco disefiado por investigadores afiliados al Instituto de Investigacién Naval
del EPL, las medidas para contrarrestar enjambres suelen clasificarse en los escritos chinos en tres categorias:
deteccién y seguimiento, medidas de aniquilacién dura y medidas de aniquilacién blanda.ssEste esquema de
clasificacion comparte muchos elementos con los marcos articulados para los UAV LSS, pero incorpora notablemente

el concepto de desplegar drones de combate armados en enjambres contra enjambres.
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Figura 3: Marco para las medidas contra enjambres de UAS, segun lo establecido por investigadores del Instituto de Investigacion Naval del EPL.
Los autores sefialaron las ventajas de cada tipo de contramedida en azul.4o

DDETECCION, TATROZ,YMIARLYOADVERTENCIA

Los investigadores de defensa chinos reconocen que la deteccién, el seguimiento y la alerta temprana son el primer paso en
cualquier accién contra los UAS.41En consecuencia, los métodos de deteccién para vehiculos aéreos no tripulados (UAV) de bajo coste
parecen ser un foco de investigacién e inversién, como lo demuestran los cédigos de financiacién mencionados en articulos
académicos. Como lo expresan ingenieros afiliados al Instituto de Tecnologia Optoelectrdnica del Norte de China (£
LB ARIZFR)y Tecnologia Electrodptica CETC (FREBRIFA RIS BRAE]),ambos alias del Instituto de
Investigacion CETC 11,42La defensa contra vehiculos aéreos no tripulados LSS hostiles normalmente se lleva a
cabo a corta distancia; por lo tanto, una defensa exitosa requiere sistemas anti-UAS para detectar, identificar y
mitigar/neutralizar los objetivos LSS rdpidamente.43

Los escritos del EPL y de la industria de defensa comUnmente dividen las medidas de deteccién y seguimiento en
cuatro subcategorias: medidas y tecnologias de deteccién por radar, fotoeléctrica, por radio y acustica.s4
Los ingenieros chinos reconocen que cada uno tiene ventajas y limitaciones, particularmente en lo que respecta a los

UAV LSS.45
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Deteccion de radar

Si bien el radar aulin se considera el método mas eficaz para detectar UAV, los ingenieros de la Republica
Popular China sefialan que estos métodos adolecen de problemas inherentes como puntos ciegos a corto
alcance, baja resolucion y susceptibilidad a interferencias electrénicas. El pequefio tamafio y la reducida
seccidn transversal del radar de los UAV LSS dificultan aiin mas su deteccién; e incluso cuando se detectan, la
sefial de retorno de estos UAV es débil, lo que dificulta distinguirlos de aves e insectos en vuelo. Ademas,
eliminar el clutter terrestre y marino sigue siendo un desafio para los ingenieros de defensa, lo que complica
aun mas la deteccién de UAV LSS mediante radar.47
Deteccién y seguimiento fotoeléctrico

Las tecnologias fotoeléctricas, que cumplen funciones tanto de deteccion como de identificacién, se ven
igualmente afectadas por los UAV LSS, que tienden a emitir niveles mas bajos de radiacién infrarroja. Esto
también dificulta distinguirlos de las aves y otros objetos aéreos, como cometas, globos o drones de consumo
utilizados para fotografia aérea. Ademas, los sensores fotoeléctricos suelen tener un rendimiento deficiente en
condiciones climaticas adversas y se bloquean facilmente con objetos fisicos, lo que limita su utilidad en
entornos complejos.as

A pesar de estas debilidades, los investigadores de defensa de la Republica Popular China consideran que esta clase de
tecnologias es prometedora para la deteccidn de objetivos LSS, ya que funciona bien en entornos electromagnéticos (EM)
complejos y de baja altitud. Sin embargo, al mismo tiempo, reconocen que es necesario mejorar el alcance de detecciény la
capacidad de reconocimiento de objetivos en los sistemas de deteccion fotoeléctrica actuales. Fundamentalmente, las
mejoras en la capacidad de deteccién de objetivos dependeran de nuevos avances en IA para optimizar las capacidades de
reconocimiento inteligente.49
Deteccién y seguimiento por radiofrecuencia

El personal del EPL y de defensa considera que los métodos de radiofrecuencia son eficaces para la
deteccidn e identificacion de UAV LSS. Al analizar el espectro de frecuencias asociado con las sefiales de control
de vuelo y transmision, estos sistemas pueden identificar con precisién el modelo y las caracteristicas
operativas de un UAV hostil y localizar al operador del dron. Ademas, la compacidad y ligereza de los equipos
de deteccion por radio los hacen mas adecuados para cualquier condicion climatica.
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Terreno y escenarios de despliegue rapido. Sin embargo, los investigadores sefialan que la eficacia operativa de estos
sistemas se ve limitada por las limitaciones de su banda de frecuencia. Por lo tanto, detectar vehiculos aéreos no
tripulados hostiles que operan en silencio de radio sigue siendo un desafio significativo.so
Deteccién y seguimiento acustico

La tecnologia de deteccion aclstica emplea sensores acusticos de alta sensibilidad para capturary analizar
el sonido emitido por drones en vuelo. Estas sefiales acusticas se cruzan con la biblioteca de audio de UAV para
permitir su deteccién e identificacién. Sin embargo, investigadores de defensa de la Republica Popular China
sefialan que las emisiones sonoras de los UAV LSS durante el vuelo suelen ser bajas, especialmente a baja
velocidad, lo que dificulta su deteccién. Otra critica es que la eficacia de los sistemas de deteccién acustica
depende de la calidad y la exhaustividad de sus bibliotecas de huellas de audio, lo que limita su capacidad para
identificar UAV no representados en una biblioteca. Ademas, el rendimiento de estos sistemas y sensores de
deteccidn acustica puede verse afectado en entornos ruidosos.s1A pesar de estas criticas, los observadores de
la Republica Popular China han sefialado la eficacia de los respectivos sistemas de deteccion acustica de Rusia
y Ucrania en el conflicto, sugiriendo que las tecnologias relacionadas seguiran siendo un area de investigacién
y desarrollo.s2

La siguiente tabla presenta un resumen de las ventajas y limitaciones (segun lo descrito por los ingenieros del EPL
y de la industria de defensa) de cada categoria de tecnologia de deteccién descrita anteriormente.

Tabla 1: Ventajas y desventajas de las principales categorias de tecnologias de deteccién de LSSs3

Proporciona informacién de distancia

Largo rango de deteccién

* Alta eficiencia de deteccién

Deteccién Ventajas Desventajas
Tecnologia
Radar * Operacion en todo clima * Alta tasa de falsas alarmas

* Susceptible a interferencias

electrénicas
Tiene puntos ciegos en la deteccién a corta

distancia.

* Resolucién inadecuada
* Baja probabilidad de identificacion

Optoelectrénica

* Alta precision de deteccion

* Fuerte capacidad de identificacién
* Visualiza la informacién

* Deteccion pasiva

® Campo de visién limitado, lo que resulta en

una eficiencia de deteccién reducida

® Lafalta de informacién sobre la distancia

en una sola instalacién dificulta
evaluacién precisa

* Inadaptable a condiciones climaticas

extremas

Incapacidad para detectar objetivos fuera de la

linea de vision

Radio

Operacién en todo clima
* Alta eficiencia de deteccién

Capacidad para identificar
caracteristicas del espectro EM, tipo de

aeronave y ubicacién del operador

® Precisién de deteccién limitada

® Rendimiento inadecuado contra objetivos

electromagnéticamente silenciosos

* Vulnerable a interferencias en

entornos electromagnéticos
complejos
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Acustico * Operacién en todo clima * Rango de deteccion limitado

® Deteccion de 360°, capacidad de detectar | * Rendimiento subdptimo en
objetivos detras de obstaculos. entornos ruidosos

* Precisién de deteccion acustica
reducida

Desafios en la elaboracién de perfiles de objetivos

Debido a las limitaciones inherentes de cada categoria de tecnologia, el personal del EPL y de la industria
de defensa evalla universalmente que construir un sistema efectivo de deteccién y seguimiento de UAS
requiere un enfoque compuesto, con una arquitectura de sensores en capas que combine cada categoria de
tecnologias de deteccién para mejorar la cobertura, mitigar brechas y asegurar redundancia y resiliencia en
todo el sistema.sa

Vehiculo aéreo no tripulado M: I6NMETRO

Como se sefial6 anteriormente, los escritos del EPL y de la industria de defensa sobre acciones de mitigacion contra los UAS
generalmente clasifican estas acciones como contramedidas de destruccién suave o de destruccion dura.
Contramedidas de muerte suave

Algunos investigadores de defensa chinos describen las tecnologias de interferencia electromagnética como la clase mas
importante de tecnologias de mitigacién/neutralizacién de drones en la actualidad. En un debate sobre contramedidas
electromagnéticas contra enjambres de vehiculos aéreos no tripulados (UAV), investigadores del EPL afiliados al Centro de
UAV de la Escuela de Aviacion del Ejército del EPL (EEMT EF T AN L)enumerar entre las ventajas de emplear
Las contramedidas EM son la capacidad de afectar, controlar o dafiar multiples drones en una direccién o area
especifica sin causar dafios colaterales. Los autores también destacaron la utilidad de las contramedidas EM
para permitir a los defensores secuestrar un dron hostil y transmitir informacién falsa de reconocimiento e
inteligencia para engafiar al adversario.ss

Los escritos del EPL y de defensa desglosan estas medidas en dos categorias: interferencias,
es decir, GNSS y tecnologias de interferencia de radiofrecuencia (RF), y suplantacién de identidad, es decir, secuestro
de sefiales y tecnologias de suplantaciéon de GNSS.s6Los escritos académicos subrayan la capacidad de estas
tecnologias para neutralizar drones con una destruccion fisica y dafios colaterales limitados, lo que permite a los
defensores capturar drones hostiles para realizar ingenieria inversa o recopilacién de inteligencia.s7
Esta capacidad se considera muy valiosa: practicamente todos los articulos revisados para este trabajo que tratan sobre tecnologias
de interferencia y suplantacion de sefiales hacen referencia a la supuesta captura por parte de Iran de un avién no tripulado RQ-170
Sentinel estadounidense en diciembre de 2011. Las discusiones sobre este incidente en los escritos de la Republica Popular China
toman al pie de la letra las afirmaciones de Iran de que su unidad de guerra cibernética capturdé el avién no tripulado mediante una
combinacién de interferencia y suplantacion de sefiales, y el incidente se enmarca como un ejemplo de la aplicacién exitosa de
tecnologias electromagnéticas contra un UAV.ss

En debates sobre el empleo de contramedidas electromagnéticas contra enjambres de drones, los investigadores de
defensa del EPL y la RPC se inclinan conceptualmente por la idea de interrumpir la coordinacion entre los UAV individuales
dentro de un enjambre. Las técnicas para lograrlo incluyen la interferencia o suplantacién de médulos GNSS y la interrupciéon
o secuestro de los enlaces de datos de comando.ss

En términos de sistemas especificos, un articulo reciente escrito por personal afiliado a la Escuela de
Informacién y Comunicacion de NUDT (EBh#I A FE 2BEFFt)argumentd que a gran escala

Los sistemas de guerra electrénica anti-UAS tienen una utilidad tactica limitada y sélo son adecuados y rentables para
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Cubriendo ubicaciones clave y objetivos estratégicos de alto valor. El autor, en cambio, abogé por sistemas
portatiles de guerra electrénica anti-UAS, describiendo estos sistemas mas pequefios y manuales como la
"eleccién inevitable".eo

A pesar de la promesa que atribuyen a las tecnologias de contramedidas EM, los expertos del EPL también
advierten que el rapido desarrollo de las tecnologias de vehiculos aéreos no tripulados significa que su capacidad
para resistir interferencias EM y otras medidas de aniquilacién suave esta mejorando.s1Como lo expreso el personal
de la Escuela de Aviacion del Ejército del EPL mencionado anteriormente, la rdpida evolucién de las contramedidas
EMy las tecnologias de drones implica que estas ultimas conllevan el riesgo de fracaso. Como escriben los autores,
las contramedidas EM deben tener un objetivo especifico, lo que requiere conocer la frecuencia operativa del dron o
los drones hostiles atacados. De igual manera, las medidas de control de intrusiones solo son efectivas si se conocen
las vulnerabilidades de software asociadas con el dron hostil. Los autores también advierten que las técnicas de
interferencia y suplantacion de GNSS solo son efectivas contra drones que utilizan navegacion por satélite. Estos
riesgos implican que los ataques EM por si solos podrian no ser suficientes como contramedida para interrumpir por
completo las operaciones de un dron hostil. También implican que un dron hostil atacado con éxito en las etapas

iniciales podria ser recapturado por el adversario.s2

HARDKENFERMOAOCONTRAMEDIDAS

En los escritos de la Republica Popular China contra los UAS, las contramedidas de aniquilacion dura, es decir, el
ataque cinético y las medidas de destruccidon/mitigacidn/intercepcion, se dividen en armas convencionales, armas de
energia dirigida y tecnologias de drones de combate armados.s3
Armas convencionales

A pesar del reconocimiento de que los sistemas de armas convencionales no son rentables contra los drones de
bajo costo, los escritos académicos y técnicos dejan en claro que los pensadores del EPL no estan preparados para
descartar por completo su uso contra las amenazas de los UAS.e4En un articulo publicado en 2023, investigadores de
la Universidad de Ingenieria del Ejército del EPL reconocieron que las armas convencionales siguen siendo la clase
mas madura de tecnologias anti-UAS.esEn lugar de renunciar a su uso, los pensadores del EPL parecen haber
explorado maneras de abordar el problema de la rentabilidad. Como indicio de que el EPL probablemente también
buscara soluciones similares, investigadores afiliados al Instituto de Investigacion Naval del EPL observaron en 2023
que paises extranjeros se han centrado en mejorar la capacidad de ataque de precision de las armas convencionales,
reducir los costes de los misiles e invertir en tecnologias de misiles inteligentes antienjambre para corregir el
desequilibrio de costes asociado al despliegue de dichas armas contra amenazas aéreas no tripuladas. Ademdas de
modificar las armas convencionales, los ingenieros del EPL también parecen haberse centrado en las armas de
energia dirigida (DEW), como las armas laser y de microondas de alta potencia, como soluciones de destruccion
masiva contra los UAS.es
Armas de energia dirigida

Los expertos del EPL y de la industria de defensa consideran que las contramedidas DEW son especialmente
prometedoras contra enjambres de drones. Si bien reconocen que las tecnologias DEW aun son relativamente
inmaduras, los ingenieros de defensa suelen destacar la rentabilidad proyectada por disparo de las contramedidas
DEW en comparacion con las intercepciones de fuego cinético.e7

Los escritos del EPL también sugieren que su interés en las contramedidas DEW puede deberse en parte al
enfoque y las grandes inversiones realizadas en DEW como solucién contra enjambres de drones por paises
extranjeros, especialmente Estados Unidos. Casi todos los escritos sobre investigacion contra UAS revisados para

este trabajo abordaron las iniciativas de desarrollo de EE. UU. y Rusia en DEW, incluyendo el programa Leonidas.
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Sistema de microondas de alta potencia desarrollado por Epirus y el respondedor operativo tactico de alta potencia
(THOR) desarrollado por el Laboratorio de Investigacion de la Fuerza Aérea (AFRL).e8
Municiones merodeadoras y vehiculos aéreos no tripulados de ataque armado

Los estrategas del EPL reconocen cada vez mas el valor de las municiones merodeadoras y los drones de ataque armados como
componentes vitales de una solucién contra enjambres de drones. Las municiones merodeadoras, o drones suicidas, se consideran
particularmente eficaces debido a sus capacidades integradas de reconocimiento y ataque. Estas municiones pueden permanecer en
el aire durante largos periodos, lo que les permite responder rapidamente a las amenazas.so
Siguiendo el ejemplo de Rusia, el personal de la Academia de Artilleria y Defensa Aérea del Ejército del EPL también ha
discutido el despliegue de municiones merodeadoras en formaciones que sirvan como un campo minado aéreo contra
enjambres hostiles entrantes.7o

Expertos del EPL y de la industria de defensa también estan considerando el uso de drones de ataque equipados con sus
propios efectores de aniquilacién, tanto duros como blandos, en funciones de caza-asesinato para localizar y neutralizar
vehiculos aéreos no tripulados (UAV) enemigos u otras plataformas. En los debates sobre drones de ataque y su utilidad, se
suele citar como ejemplo el sistema Raytheon Coyote.71La integracién de la IA en estas plataformas se debate con frecuencia
en la literatura académica china, con especial atencidén a la mejora de las capacidades auténomas de seleccion de objetivos y
combate. Ademas, estos escritos dejan claro que el despliegue de estos sistemas en enjambres contra enjambres hostiles es
otro concepto de gran interés para el EPL y el personal de defensa.72

En este escenario, se despliega un enjambre defensivo de drones, equipados con armas, sensores y sistemas de
comunicacién avanzados, para interceptar y neutralizar un enjambre atacante de vehiculos aéreos no tripulados
enemigos.73El enjambre defensivo opera como una unidad cohesionada, con drones individuales trabajando en
conjunto para identificar, rastrear y atacar multiples objetivos simultdneamente. Conceptualmente, algoritmos
basados en IA permitirian al enjambre ajustar sus tacticas dindmicamente, optimizando la distribucién de potencia
de fuego y recursos en respuesta a un enjambre hostil.7s

Aligual que con las tecnologias de deteccién, existe consenso entre los académicos e ingenieros del EPL de que la
mitigacion exitosa de los UAV LSS y los enjambres de UAV requiere una estrategia de defensa en capas que incorpore
medidas de eliminacion suave y dura, ya que ninguna capacidad o contramedida puede mitigar todas las amenazas.

75
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YOESENCIASYOGANADO DERCENTEAOCONFLICTOS

Para el EPL, los conflictos recientes no solo han validado los conceptos tedricos y operativos existentes
sobre los UAS y las operaciones anti-UAS, sino que también han consolidado su visién del papel de los sistemas
no tripulados en la guerra moderna. Ademas de demostrar el potencial transformador de los sistemas no
tripulados en la guerra y la amenaza que representan las tacticas de enjambre, se ha reforzado firmemente la
idea del EPL de que los sistemas anti-UAS eficaces deben ser multicapa e incorporar una combinacién de
medidas de aniquilacién dura y blanda.

Podemos esperar, sin embargo, que asi como la comprensidn del EPL de la utilidad de los sistemas no tripulados
se amplié y refiné mediante sus observaciones de las operaciones militares estadounidenses en Medio Oriente y
Afganistan, su pensamiento sobre los conceptos de UAS y contra-UAS continuara evolucionando a medida que estos

conflictos continlen y presenten tecnologias UAS/C-UAS cada vez mas sofisticadas.

TTRANSFORMATIVOPAGPOTENCIAL DET GtripuladoSSISTEMAS ENMETROMODERNOOARFARE

Para los observadores del EPL y de la industria de defensa, el reciente conflicto de Nagorno-Karabaj y la actual
guerra entre Rusia y Ucrania han demostrado en distintos grados el potencial transformador que tienen los sistemas
no tripulados en la guerra moderna, asi como su impacto potencial para decidir los resultados militares.ze
Como escribié un ingeniero de defensa de la Republica Popular China sobre el papel de los sistemas no tripulados en el
conflicto de Nagorno-Karabaj: «Los vehiculos aéreos no tripulados (UAV) ya no son un complemento; su eficacia en el
reconocimiento, el combate directo y la flexibilidad operativa los ha consolidado como un elemento fundamental de las
estrategias de guerra modernas». El mismo autor afirmé que las operaciones con UAS y contra UAS se normalizarian, una

creencia que se refleja en otros escritos de investigadores del EPL y de la industria de defensa sobre conflictos recientes.77

En las discusiones sobre el conflicto de Nagorno-Karabaj, los investigadores del EPL y de defensa que escriben en
publicaciones de la industria de defensa han enfatizado el uso exitoso de UAS por parte de Azerbaiyan contra
tanques y vehiculos blindados armenios y el sistema anti-UAS “Repellent-1" producido por Rusia.78
undiaEl autor de la industria de defensa sefialé que, al 30 de septiembre de 2020, apenas unos dias después del inicio
del conflicto, solo los drones integrados de reconocimiento y ataque TB-2 habian destruido mas de 30 tanques y
vehiculos de combate de infanteria, un lanzacohetes BM-27 y 15 sistemas de misiles de defensa aérea
autopropulsados.79En estas observaciones sobre el conflicto de Nagorno-Karabaj se hace especial hincapié en el coste
relativamente bajo de los UAS empleados por Azerbaiyan y su capacidad para dafiar o destruir tanques y sistemas de
defensa aérea mucho mas costosos. Como observé otro experto:Los drones de ataque pequefios y relativamente
econdmicos pueden transformar la naturaleza de la guerra, tradicionalmente dominada por el combate terrestre y
las fuerzas aéreas convencionales. Incluso los sistemas de armas avanzados, como tanques, radares y misiles tierra-
aire, presentan vulnerabilidades.soVarios articulos revisados para este trabajo, incluido uno escrito por
investigadores afiliados a la Universidad de Ingenieria del Ejército del EPL y la Unidad 95269 del EPL, compararon el
desequilibrio de costos inherente al empleo de costosas armas convencionales contra drones mas baratos con “usar

un cafién para matar un mosquito”.s

TAMENAZA YPAGPOTENCIAL DESCALIDOTACTICAS YTTECNOLOGIAS
Conflictos como la guerra civil siria y los ataques con drones de 2019 a las instalaciones petroleras saudies
demostraron la amenaza de los sistemas UAV LSS.s2y el creciente potencial de las tacticas y tecnologias de enjambre

para alterar los sistemas de armas tradicionales y alterar la dinamica del combate moderno.s3
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Un ejemplo predilecto de escritores del EPL que demuestran el potencial de las tacticas de enjambre es el ataque
de enero de 2018 contra la base rusa de Hmeimim y la base naval de Tartus, perpetrado por 13 drones armados,
presuntamente enviados por rebeldes sirios. Segun el Ministerio de Defensa ruso, las fuerzas rusas finalmente
frustraron el ataque, derribando siete drones con sistemas de defensa aérea y seis con sus unidades de guerra
electrénica. Investigadores afiliados a la Universidad de Ingenieria del Ejército del EPL y a la Unidad 95269 del EPL
escribieron que el incidente habia demostrado el gran potencial de las tacticas de enjambre de UAV, aunque
reconocieron que los drones desplegados en el ataque carecian de las caracteristicas de un verdadero enjambre de
UAV. Para estos investigadores del EPL, los ataques también subrayaron la importancia de las operaciones contra
UAS, especialmente el desarrollo de contramedidas efectivas contra los UAV LSS y las tacticas de enjambre de drones.
saLos ingenieros de defensa destacaron ademas el uso por parte de Rusia de medidas tanto de aniquilacién dura
como de aniquilacién blanda.ss

En concreto, los investigadores afiliados a la Academia de Ciencias e Ingenieria de Sistemas Aeroespaciales
de China (FEfMXRZLARIF 5 TI25AT), También conocida como la Academia CASC 12 (RERREHY
KEABTE+ZHRPR),Sefaldé que, aunque Rusia habia neutralizado con éxito los drones, era
Solo se pudo lograr esto con defensas estratificadas, incluyendo contramedidas electrénicas de aniquilacién suave y
medidas de aniquilacién dura, como misiles antiaéreos. Los autores también evaluaron que probablemente no se
habia implementado una interferencia de GPS a gran escala en las bases, lo que sugiere que, de haberse
implementado tales medidas, los drones podrian no haber podido volar dentro del alcance de los sistemas de

defensa aérea rusos.se

IIMPORTANCIA DEROBUST, MULTI-SENSOR, MULTI-EN CAPASdOCONTADOR-UAS SSISTEMAS

Si bien reconocen el exitoso empleo de vehiculos aéreos no tripulados por parte de las fuerzas azerbaiyanas en el
conflicto de Nagorno-Karabaj, expertos del EPL y de la industria de defensa también han evitado atribuir la victoria de
Azerbaiyan unicamente al éxito del empleo de estos vehiculos. De hecho, una conclusion clave de muchos analisis de
la Republica Popular China sobre el conflicto es la importancia de contar con sistemas robustos contra los UAS y
defensas aéreas. Los expertos sefialan deficiencias y fallos en las estrategias y sistemas anti-UAS de Armenia.incluido
el uso de obsoletos sistemas de defensa aérea soviéticos,como factores decisivos en su derrota.s7
Como concluyeron sin rodeos los investigadores afiliados a la Universidad de Ingenieria PAP, “las intercepciones aéreas
tradicionales o los ataques terrestres no son adecuados para contrarrestar los drones 'bajos, lentos y pequefios' debido al
alto costo de los sistemas de defensa aéreay los desafios que estos sistemas tienen para contrarrestar multiples objetivos”.
88

De hecho, los investigadores del EPL subrayan que, a pesar de su desempefio en el conflicto, los drones TB-2
empleados por las fuerzas azerbaiyanas no eran particularmente sofisticados: carecian de capacidades de guerra
electrénica de autodefensa y presentaban deficiencias inherentes, como poca maniobrabilidad y baja velocidad. Si
bien fueron decisivos en el conflicto contra las fuerzas armenias, los investigadores del EPL sefialan que los drones
fueron rapidamente derribados por sistemas de defensa aérea mas sofisticados cuando sobrevolaron bases militares
rusasy el espacio aéreo irani. Esta observacion parece indicar que los resultados podrian no haber sido tan
favorables para Azerbaiyan si las fuerzas armenias hubieran contado con mejores sistemas anti-UAS y defensas
aéreas.s9

Otro aspecto del empleo de vehiculos aéreos no tripulados (UAV) en el conflicto, frecuentemente examinado por
investigadores chinos, es el uso exitoso de municiones de merodeo por parte de las fuerzas azerbaiyanas. Un
ingeniero de la industria de defensa caracteriz6 el conflicto de Nagorno-Karabaj como el primer uso practico a gran

escala de drones de ataque unidireccionales. Al evaluar su rendimiento, el ingeniero escribié que los drones...
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Los efectos superaron las evaluaciones previas realizadas por expertos militares. Los drones Harop, de
fabricacién israeli, eran pequefios, ligeros y relativamente econémicos, lo que los hacia convenientes para su
uso a gran escala. Podian patrullar el campo de batalla durante largos periodos y eran eficaces para atacar
objetivos y fortificaciones de alto valor. Ademas, resultaban dificiles de defender. El impacto psicolégico de los
drones también se destacé en los analisis, y los académicos evaluaron que la capacidad del dron Harop para
realizar ataques repentinos e inesperados contribuyd significativamente a socavar la moral y la resistencia de

las fuerzas armenias.so

mMiesCALAUAS/CcONTADOR-UAS ARMSRAS

Un tema recurrente en los escritos del EPL sobre conflictos recientes con vehiculos aéreos no tripulados es la creencia de que los
conflictos futuros se definiran cada vez mas por una carrera armamentistica cada vez mas intensa entre UAS y sus contraataques.
Numerosos articulos revisados para este andlisis destacan la mayor intensidad de las operaciones con UAS y sus contraataques
observada en la guerra entre Rusia y Ucrania. Investigadores de la Facultad de Informacién y Comunicacién de la NUDT y de la
Universidad de Aviacién de la Fuerza Aérea del EPL han argumentado que la adaptacién flexible de nuevas tacticas y contramedidas
para vehiculos aéreos no tripulados por parte de ambos bandos no solo ha exacerbado el conflicto, sino que también ha acelerado el
ritmo de la innovacion tecnolégica y tactica en la guerra aérea no tripulada.o

Existe un consenso entre los expertos del EPL y de la industria de defensa de que el futuro vera avances
continuos en tacticas de enjambre, lo que a su vez impulsara el desarrollo de contramedidas de enjambre cada
vez mas sofisticadas.oz2Este reconocimiento ha subrayado la necesidad de innovar continuamente en conceptos,
tacticas, estrategias y tecnologias operativas de UAS y contra UAS. Para el personal militar y de defensa chino,
la guerra entre Rusia y Ucrania, en particular, ha puesto de relieve la importancia crucial de dicha innovacion
para lograr y mantener la superioridad operativa en futuros conflictos.s3El reconocimiento de que Estados
Unidos, Rusia y Europa han hecho de los enjambres de bajo costo un foco de desarrollo tanto en términos de
niveles de tecnologia como de capacidad de produccién sin duda contribuye a un mayor sentido de urgencia
para los expertos de la Republica Popular China.o4

En la siguiente seccidon se analizan las debilidades y limitaciones sefialadas por los investigadores del EPL y de defensa a
medida que se basan en los principios técnicos, las tecnologias y el pensamiento operativo existentes sobre la lucha contra
los UAS y tratan de aplicar las lecciones aprendidas a partir de la observacién del empleo de UAS y contra UAS en conflictos

reales.
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TTECNICOJODESAFIOS YYOIMITACIONES

Como se menciond anteriormente, existe un fuerte consenso entre los investigadores del EPL y de defensa en que
la solucién para contrarrestar los UAV LSS y las tacticas y tecnologias de enjambre requiere el desarrollo de sistemas
integrados multicapa de deteccién, seguimiento, identificacién y defensa, compuestos por diversas medidas de
aniquilacién dura (cinética) y blanda (no cinética). Los conflictos recientes no han hecho mas que consolidar este
€oNnsenso.ss

Muchos escritos del EPL y de la industria de defensa reconocen que las tecnologias avanzadas, como las
redes neuronales artificiales y el aprendizaje automatico, son tecnologias cruciales para facilitar el
seguimiento, la identificacién y la toma de decisiones a la hora de determinar la acciéon éptima de mitigacién o
intercepcioén.ssAl menos un articulo, escrito por autores afiliados a la Facultad de Informacién y Comunicacién
de la Universidad Nacional de Tecnologia de Defensa del EPL (EffRlIE AR EEBER

Bx)y la Universidad de Aviacion de la Fuerza Aérea del EPL (ZREfZ K %),Afirma que Estados Unidos ya ha
empleado tecnologia de IA en combates con drones como parte de su apoyo a Ucrania en la guerra entre Rusia
y Ucrania. En concreto, los autores afirman que el ejército estadounidense y otros activos utilizaron IA para
procesar y analizar la informacién transmitida por drones y satélites y optimizar los ataques.o7

No es sorprendente que los detalles técnicos para la construccidn de tales sistemas tiendan a ser vagos.ssAdemas de las
preocupaciones de seguridad nacional, al menos parte de la razén por la que las descripciones de estos sistemas parecen
mas afines a las conceptualizaciones teodricas es probablemente porque por el momento siguen siendo sélo eso: conceptos
tedricos.

Los investigadores de defensa chinos en este campo reconocen que las medidas existentes contra los UAS
aun enfrentan numerosos desafios técnicos sin resolver. Entre las debilidades citadas se incluyen la
estandarizacién deficiente, capacidades insuficientes en condiciones ambientales complejas y un rendimiento
poco fiable durante el uso rutinario.ssaTambién faltan sistemas basicos de comando y control para coordinar
diversas armas y equipos anti-UAS.100

Integrar las tecnologias de IA en las complejas redes de defensa conceptualizadas en los escritos del EPL y de la
industria de defensa es un desafio ain mayor. Los investigadores aln tienen que resolver problemas criticos
relacionados con la deteccion, la integracion de informacion inteligente, la interceptacion y la integracién de
plataformas, componentes clave necesarios para implementar las soluciones anti-UAS multisensoriales, multicapa e
integrales que se han previsto.io1

En una evaluacion del desarrollo nacional de sistemas anti-UAS, realizada en 2022, los ingenieros del PAP
reconocieron que las tecnologias anti-UAS para entornos mas complejos, como el marino y las zonas urbanas,
aun son inmaduras. Estas Ultimas representan un desafio particular para la deteccién, el sequimientoy la
identificacién de objetivos debido a la obstruccién de la sefial fisica causada por edificios, escombros terrestres
y aves, asi como por el ruido y las interferencias electromagnéticas. Los ingenieros también evaluaron la
tecnologia y los equipos de contramedidas para enjambres de drones como inmaduros, sefialando los mismos
desafios técnicos en la deteccion y el sequimiento.io2

En un estudio de 2022, investigadores de la Academia de Alerta Temprana de la Fuerza Aérea del EPL
destacaron que la clave para la futura guerra de enjambre de drones radica en poseer los algoritmos mas
avanzados y reconocieron que Estados Unidos tiene importantes ventajas cientificas y tecnolégicas en esta
area.103En esta linea, los investigadores afiliados al Centro UAV de la Escuela de Aviacién del Ejército del EPL
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Han subrayado la importancia de monitorear los avances extranjeros en tecnologias de enjambre hombre-maquina,
incluidas las especificaciones, la funcionalidad y el uso, para mejorar las propias capacidades de la Republica Popular
China.1o04

Los ingenieros de defensa de la Republica Popular China también reconocen deficiencias en el desarrollo de la
tecnologia DEW. Si bien observaron que los DEW se han desplegado en el campo de batalla y han demostrado
potencial, investigadores del Instituto de Tecnologia Nuclear del Noroeste enfatizaron en 2022 que persisten desafios
significativos. Evaluaron la relacién potencia-peso de estas armas como inadecuada para las necesidades del campo
de batalla y reconocieron que aun se requieren avances para miniaturizar y aligerar los sistemas.10sLos
investigadores del Centro de UAV de la Escuela de Aviacion del Ejército del EPL parecieron hacer eco de estos
sentimientos en 2019 con la critica de que los sistemas de contramedidas DEW existentes eran fisicamente grandes.
106Las observaciones realizadas por el personal de la Universidad de Ingenieria del Ejército del EPL sobre las armas
DEW rusas, como el [aser Peresvet, caracterizaron de manera similar al sistema como terrestre con escenarios de uso
limitados debido a su peso y consumo de energia.107

En general, los expertos del EPL y de defensa reconocen que, si bien se han logrado avances importantes
en el desarrollo técnico de sistemas anti-UAS, aun persisten importantes lagunas y desafios.
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dOCONCLUSIONES/TIMPLICACIONES

Los estrategas e investigadores del EPL han seguido de cerca los avances internacionales en
tecnologias y tacticas de UAS y contra UAS, y han extraido importantes conclusiones de los éxitos y
fracasos de su empleo en conflictos como el conflicto de Nagorno-Karabaj y la actual guerra entre
Rusia y Ucrania. Estas observaciones parecen no solo validar los conceptos teéricos y operativos
existentes dentro del EPL, sino también servir de catalizador para perfeccionar su enfoque de la
guerra no tripulada.

En particular, para la lucha contra los UAS, si bien los investigadores e ingenieros militares de la Republica
Popular China han enfatizado desde hace tiempo la necesidad de enfoques contra los UAS que reflejen los que se
debaten en Estados Unidos y otros paises, a saber, sistemas integrados multicapa basados en IA, compuestos por
sistemas avanzados de deteccion, seguimiento y alerta temprana, y contramedidas de destruccién suave y dura, los
conflictos recientes parecen haber demostrado la importancia vital de un enfoque multicapa y multimodal. Si bien
esta comprensién sin duda implicara inversiones continuas en métodos de interferencia electromagnética cada vez
mas sofisticados, armas de energia dirigida y tecnologias de IA para mantener el ritmo de los competidores
estratégicos y lograr la superioridad operativa en futuros conflictos, los investigadores militares y de defensa de la
Republica Popular China también han observado el gran impacto de sistemas y contramedidas menos sofisticados y
de costo relativamente bajo.1o0s

En su busqueda de innovacién en tecnologias operativas avanzadas contra UAS, los investigadores de la
Republica Popular China reconocen con franqueza las importantes brechas entre la teoria y la implementaciéon
practica, asi como los desafios técnicos que deben superarse para lograr la capacidad inteligente, integrada y
de extremo a extremo contra UAS conceptualizada en sus escritos. En particular, la complejidad de operar en
entornos urbanos y maritimos presenta obstaculos significativos para la deteccién, el seguimientoy la
identificaciéon de objetivos. La integracién de las tecnologias de IA y aprendizaje automatico se considera un
factor clave para superar estos desafios, en particular para mejorar la inteligencia, la autonomia y la velocidad
de toma de decisiones de los sistemas de deteccién y mitigacion. Por lo tanto, se espera que el Ejército Popular
de Liberacion (EPL) continde impulsando la innovacién y la inversién en areas clave, como la deteccién de
objetos densos y pequeiios mediante IA, la mejora de imagenes, el procesamiento de datos y la toma de
decisiones.

Por ultimo, si bien actualmente el EPL carece de una doctrina especializada para contrarrestar los sistemas no
tripulados, es probable que haya orientado aspectos de su enfoque anti-UAS a una posible confrontacion con Estados
Unidos y sus aliados.10sDado su intenso monitoreo de las operaciones de vehiculos aéreos no tripulados (UAV)
extranjeros y los avances tecnoldgicos, se espera que el EPL intensifique sus esfuerzos de recopilacion de datos sobre
las capacidades de los UAS militares y del sector privado estadounidense como parte de su estrategia contra los UAS.
Ademas de la recopilacién de datos sobre especificaciones técnicas, mando y control, y personal, podemos suponer,
basandonos en su énfasis en la alerta temprana, la deteccién y la identificacion, que el EPL buscard ampliar sus bases
de datos de perfiles de drones con las sefiales de emisiones y/o las firmas acusticas de los sistemas no tripulados que

probablemente emplearan EE. UU. y sus aliados en un futuro conflicto.
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